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危害國家資通安全產品限制使用原則(1/3)

l 依據教育部112年6月30日臺教資字第1120062668號函辦理。

l 公務用資通訊產品(含軟體、硬體及服務)不得使用大陸廠牌，機關若因業務
需求且無其他替代方案，仍需使用危害國家資通安全產品時，應具體敘明理
由並經機關資通安全長及其上級機關資通安全長逐級核可，函報資通安全管

理法主管機關(數位發展部)核定，產品未汰換前，應加強下列資安強化措施：
ü 強化資安管理措施，例如：設定高強度密碼、禁止遠端維護等。
ü 產品遇資安攻擊導致顯示畫面遭置換，應立即置換靜態畫面，或立即關機。

ü 產品若為硬體，應確認其不具WiFi等持續連網功能(非僅以軟體關閉)。若需
以外接裝置方式進行更新，須有專人在旁全程監督，於傳輸完成後立即移
除外接裝置。

ü 產品使用屆期後不得再購買危害國家資通安全產品。



危害國家資通安全產品限制使用原則(2/3)

l 各機關辦理採購案時，應注意以下事項：

ü 參考行政院公共工程委員會採購範本投標須知範本第16點，廠商所供應標的

(含工程、財物及勞務)之原產地不允許大陸地區，以及資訊服務採購契約範本

第8條第24款，如採購案內涉資通訊軟體、硬體或服務等相關事務，機關可要

求廠商執行本案之團隊成員不得為陸籍人士，並不得提供及使用大陸廠牌資

通訊產品。

ü 各機關自行或委外營運，提供公眾活動或使用之場地，不得使用危害國家資

通安全產品，且應將相關限制事項納入委外契約或場地使用規定中。

l 請各單位於辦理採購時，務必依「大陸廠牌資通訊產品及委外經營公眾場域盤

點原則」查證，勿採購大陸廠牌資通訊產品。

l 建議多利用共同供應契約採購相關設備，避免採購大陸廠牌資通訊產品。



危害國家資通安全產品限制使用原則(3/3)

l 行政院未提供相關設備清單，以下廠牌僅供參考，包括但不限於：

l 杭州海康威視（Hikvision）、華為（Huawei）、深圳大疆創新科技公

司（DJI）、普聯技術公司（TP-Link）、廣東歐加控股公司／廣東行動

通訊公司（OPPO）、小米集團（MI）、浙江大華技術公司（Dahua）

等。
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病毒入侵企業60% 源於內部員工

• 病毒入侵企業60% 源於內部員工

– 勒索病毒入侵的途徑相當繁雜，主要可區分為三類：
• 電子郵件網絡釣魚活動
• 遠程桌面協議漏洞
• 軟體漏洞

• 順利進入企業內網後，駭客會首先試圖破解網域控制伺服器（AD）或者想取得具備
派送功能軟體權限，再將病毒擴散到各台電腦後伺機潛伏，橫向擴散造成群聚感染。
– 以勒索的手法來區分，大致可分為二類，

• 鎖住被害者的電腦
要求被害者必須繳納贖金，才能拿回電腦的控制權。

• 加密被害者電腦上的檔案
亦是要求被害者繳納贖金，才能拿到解密金鑰，以便解密檔案。



傳統與新型態的駭客攻擊手法

駭客

管理者

伺服器、資料庫

過去

VPN

郵件

遠端桌面

現在

駭客

(1) 放⼊無檔案
⽊馬躲防毒

(2) 等待使用者
連線

(3) 使用者下載
惡意程式

(4) 組織內部橫
向擴展

(5) 取得管理者權限
進⼊系統伺服器



資安事件常見發生原因

• 供應鏈攻擊（廠商疏漏） 攻擊者鎖定供應鏈廠商發動攻擊，提升攻擊效益。

– 廠商環境：廠商遭入侵並將做為跳板，進一步駭侵機關攻擊。

– 產品漏洞：產品設計不當或零時差漏洞(ZeroDay)利用。

• 人員資安意識不足（人員訓練） 導致資料外洩事件持續發生。
– 作業疏失：行政作業疏失，將機敏資料上傳至公開平台。
– 設定不當：對系統操作不熟悉，致使檢視權限設定不當。
– 人員意識：人員資安意識不足，誤開啟釣魚郵件、安裝未經授權程式。

• 資通設備弱點未即時更新（漏洞修補） 致遭利用發動挖礦劫持。
– 系統弱點：系統弱點未即時修補，致使遭利用入侵。
– 管理疏失：缺乏日誌紀錄保存機制。



社交工程 / 電子郵件社交工程

• 社交工程
– 利用人們的好心、消費習慣等，誘騙其執行惡意攻擊者

所規畫之行動，即稱為『社交工程』。

• 電子郵件社交工程
– 電子郵件現今已取代傳統紙本郵件，深入人們的日常生

活作為業務聯絡與訊息傳遞的主要媒體。
– 駭客透過網路釣魚信件在目標主機植入木馬，進而竊取
機敏資訊，造成組織企業龐大的損失，

• 電子郵件社交工程演練
– 為防範這些事件，企業與各機關組織可透過郵件社交演

練，來提升組織員工對社交工程信件的機警性。



釣魚信件

• 釣魚信件
利用寄發電子郵件，假冒親友或公司等相關寄件者，誘騙收件者信任，或引發收件者注意，
開啟郵件進行非法攻擊行為。

想要達成的目的
– 誘騙登入帳號、密碼（騙取資料）
– 通知重新認證（騙取資料）
– 開啟惡意連結（連線釣魚網站）
– 下載惡意附件檔（載入電腦病毒）



釣魚信件的特徵

• 寄件者為陌生人或極少來往對象
• 非正常的寄信時間（如：深夜或下班時間）
• 過於聳動、緊急或誘人的主旨
• 主旨與發信人的習性不同
• 需要輸入敏感資料的信件



釣魚信件的危害模式

• 寄發社交工程信件
• 觸發軟體弱點
• 安裝後門程式
• 建立C&C通道
• 內部網路攻擊與擴散



• 開啟郵件或瀏覽網頁面臨的風險

使用者

收信

瀏覽網頁

下載郵件附件

打開附件

點內⽂連結

下載網頁檔案

點選廣告

啟動執⾏檔

點選附件連結



社交工程有什麼影響

l 殭屍電腦
– 個人電腦遭控制，隱私、機密全都露
– 成為犯罪工具(共犯結構)-DDoS
– 刑事(罰金/判刑)、民事(賠償)、行政(罰鍰)責任

入侵
受控
制

抹除
軌跡

運用
控制
別人

遠端
操控

網路
傭兵

攻擊
別人

資料
轉傳



社交工程有什麼影響

l 勒索軟體
– 資料遭加密
– 系統(服務)停擺
– 有形或無形損失
Ø 檔案被「加密」成人質
Ø 文件無法「自行解密」
Ø 「勒索付錢」才給解密檔案之鑰匙，

但是付了未必可以解



l 新興勒索軟體組織Money Message於2023/4/5在網站上聲稱已竊取微星科技1.5TB 的資料，
其中包含CTMS與ERP系統資料庫，以及其他如軟體原始碼、憑證，以及BIOS框架文件、韌
體等各式檔案。該組織表示，假使微星科技未在4月10日以前支付400萬美元贖金，就會把
上述資料全數公開。

l 微星科技同時也提醒客戶：「若要更新韌體／BIOS務必到MSI微星科技官網取得檔案，請
勿使用官方以外的檔案進行更新。」





圖片來源：
美國內華達大學政治系副教授王宏恩FB

社交工程郵件實例



注意社群軟體，小心中大獎

l 現今長輩們變得更時尚年輕，已開始使用LINE
或是FB等社群軟體。

l使用很多標題聳動的新聞，
資訊等來吸引注意力。

l但是有很多LINE訊息、網站等，其實都是有問
題的。

l 請記得，不要點，不要開！
l如果真的好奇，請先多方查證其真實性。

（1）LINE 官方並沒有這類型的 LINE Pay 領
紅包的活動，進入的網址為詐騙網站。

（2）點擊詐騙連結後會誘導分享，後續可能
被盜取個資或帳號。

（3）刑事警察局提醒切勿點選連結，務必到
官方網站查驗活動真偽。



社交工程攻擊手法(網路釣魚 – SMS簡訊)



社交工程攻擊手法(網路釣魚 – SMS簡訊)



釣魚網站

l利用誘人的內容欺騙使用者點擊到偽造網站，

使用者輸入機密資料後，即遭竊

l 技術門檻低

l利用使用者的粗心

l 申請與原本網站類似的網址

l 大部分使用者不會很注意上方網址





Ø對網址的混淆

l 數字零(0) 與
英文大小寫(O/o)

l 英文小寫L(l) 與
數字壹(1)

l 英文大寫I(I) 與
英文小寫L(l)

l 英文大寫W(W) 與
英文大寫連兩個V (VV)

l 英文小寫M(m) 與
英文小寫RN(rn)







�強化郵件軟體設定
ü 關閉郵件自動預覽
ü 關閉自動下載圖片
ü 不要自動回覆
ü 以純文字格式讀取郵件

�確認對應軟體都保持在最新修補的狀態
(如：收信軟體、瀏覽器、文書作業軟體、
防毒軟體)

技術面防護



行為面防護

l收信
– 檢查寄件者、收件者的真偽 (例如：.gov、.org) 
– 確認信件主旨、內容的真實度，確認信件內容與公務相關
– 不輕易開啟郵件的超連結及附件
– 開啟超連結或附件前，確認對應軟體 (例如：Chrome、 Edge、Office、防毒軟體) 都保持

在最新修補的狀態
l 轉信或寄信

– 未經查證之訊息不要轉寄
– 轉寄郵件前先將他人郵件地址刪除，避免別人郵件地址洩漏
– 寄送信件給群體收件者時，應將收件者列在密件副件，以免收件人資訊外洩



制度面防護

l強化密碼設定政策
– 複雜度要求

Ø 密碼長度至少8碼以上。
Ø 密碼複雜度設定至少需由英文、大小寫、數字或特殊符號組成。
Ø 避免使用與帳號相同的字元。
Ø 避免使用個人資料，如生日、電話號碼與身分證字號等。
Ø 避免使用單位名稱、員工編號或其他相關事項。

l定期變更密碼（每6個月更換一次）
l勿將密碼告訴他人



圖片來源：https://www.omnicybersecurity.com/most-common-passwords-2023/



圖片來源：https://nordpass.com/most-common-passwords-list/





圖片來源：https://www.hivesystems.com/blog/are-your-passwords-in-the-green



2024年社交工程中調查報告

• 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report
36



2024年社交工程中調查報告
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▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report
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Exhibit 1: Phishing has increased by 341% in the last six months and 856% in the last 12 months. 

▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report



Check Point最新調查：已有近半數企業遭到社交工程迫害

• 社交工程帶來嚴重威脅：86%的資安人員意識已高度意識到社交工程帶來的危機。約48%的受訪企
業坦承已為社交工程的受害者，在過去兩年間遭受25次以上的攻擊。

社交工程攻擊會造成嚴重損失：受訪者估計每次發生的資安事件會導致2.5萬至10萬美金以上的成本
損失，包括業務中斷、客服費用、收入損失及商譽受損等相關成本。

社交工程最常見威脅來源－網釣電子郵件：網釣郵件在社交工程攻擊上排名第一(47%)，其次為可能
曝露個人及職業資訊的社群網站(39%)，再來是有漏洞的行動通訊設備(12%)。

社交工程的主要動機－詐財：據研究，詐財是社交工程攻擊的最常見原因，其次為竊取機密資訊
(46%)、取得競爭利益(40%)及報復行為(14%)。

新進員工最容易成為社群工程的下手對象－受訪者相信新進員工是成為社交工程受害者的高危險群，
其次為約聘人員(44%)、行政助理(38%)、人資專員(33%)、企業領導人(32%)及IT人員(23%)。不論
員工在公司內的職掌為何，適當訓練及提升使用者警覺心都是任何資安政策的關鍵要素。

針對社交工程攻擊的主動預防訓練不足－雖然19%的企業已有計畫針對社交工程進行員工訓練或制
定資安政策，但有34%的企業尚未採取動作。

資料來源：https://www.ithome.com.tw/pr/70157



生成式人工智慧仍然是 2024 年的一大趨勢

• 在過去 16 個月裡，生成式 AI 出現了驚人的成長，86% 的 IT 領導者預見生成式 AI 將在公司
的未來中發揮關鍵作用 (Salesforce)。到 2026 年，預計 90% 的線上內容將由人工智慧產生
（歐洲刑警組織）。這種快速擴張給從 IT 部門到暗網的網路犯罪的防禦者和犯罪者都帶來
了重大挑戰，這凸顯了資訊安全社群迫切需要製定強有力的對策。對於網路犯罪分子來說，
生成式人工智慧工具的出現開創了一個複雜的新時代，可以實現更高階的 BEC 攻擊（圖 2）、
改進的社會工程策略和增強的惡意軟體。這種動態的格局要求資訊安全社群保持領先地位，
因為生成式人工智慧有望提供更好的偵測。積極開發生成式人工智慧技術的安全供應商有能
力應對這些不斷變化的威脅。

40
▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report
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▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report



憑證網路釣魚是違規的第一個入口

• 根據 Verizon 2024 年資料外洩調查報告，用
戶遭受網路釣魚攻擊和點擊嵌入連結的比率有
所增加，打開電子郵件後點擊惡意連結的中位
數時間為 21 秒，隨後僅另外 28 秒用戶輸入資
料的秒數。對於尋求勒索軟體、資料外洩和智
慧財產權存取權限的駭客來說，憑證網路釣魚
是一筆大生意。它是所有網路釣魚活動中數量
最多的，涵蓋電子郵件、行動、社交和協作，
自 10 月以來增加了 217%。

42
▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report



憑證網路釣魚是違規的第一個入口

• 網路犯罪分子仍然喜歡使用合法、可信賴的服務來隱藏網路釣魚和惡意軟體。透過使用受信任
的網域，攻擊者可以更加匿名。用戶很難識別這些類型的攻擊，而刪除這些惡意內容通常更加
複雜，這給了駭客更多的時間來實施這些攻擊。 Microsoft Sharepoint、AWS、Salesforce 
和其他值得信賴的服務供應商是託管網路釣魚和惡意軟體的最受歡迎的合法基礎設施。網路
犯罪分子透過投資更複雜的方法來欺騙用戶以及保護他們的安全工具，從而變得越來越聰明。
二維碼網路釣魚和基於驗證碼的攻擊是兩大日益增長的趨勢。基於驗證碼的攻擊增加，並用
來掩蓋憑證收集形式。驗證碼用於防止自動機器人建立虛假帳戶或提交垃圾郵件。攻擊者透過
產生數千個網域並實施 Cloud-Flare 的驗證碼來利用此工具，以隱藏無法繞過驗證碼的安全協
定的憑證網路釣魚形式。

43
▸ 資料來源：SlashNext-The-State-of-Phishing-24-Midyear-Report



二維碼的電子郵件攻擊

• 從中小企業到大型企業，基於二維碼的電子郵件攻擊在所有公司中都在成長。 2023 年，此類
攻擊數量激增，目前所有惡意電子郵件中有 11% 是基於 QR 的攻擊。安全供應商和組織需要
能夠識別電子郵件和所有訊息傳遞管道（包括個人電子郵件和行動應用程式）中的惡意二維碼
的技術，以便在這些威脅遭受代價高昂的破壞之前阻止它們。
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冒充微軟人員誘騙使用者啟動 Quick Assist，
下載惡意工具並部署 Black Basta

• 根據微軟自 2024 年 4 月中旬以來的調查發現，在背後主導一切的 Storm-1811 威脅組織會先
用受害者的郵件地址訂閱各種電子郵件服務後，然後再對目標發動郵件轟炸攻擊。當郵箱充滿
垃圾郵件後，威脅者會致電受害者，並冒充微軟技術支援人員或被攻擊公司的 IT 或客服人員，
來幫助解決垃圾郵件問題。

• 接下來，攻擊者會誘騙受害者啟動Windows 系統內建的遠端控制和螢幕共享工具 Quick 
Assist，進而授予他們對Windows 裝置的存取權限。微軟表示，一旦使用者允許存取和控制，
威脅者便會執行預設的 cURL 命令，下載一系列用於傳送惡意封包負載的批次檔或 ZIP 壓縮檔。

• 微軟威脅情報部門（Microsoft Threat Intelligence）在多個案例中發現，這種惡意活動會導
致下載 Qakbot 殭屍程式、Cobalt Strike 滲透測試工具，以及 ScreenConnect 和
NetSupport Manager 等遠端監控管理工具（RMM）。

• 在安裝惡意工具並結束通話後，Storm-1811 會進行網域列舉，在受害者的網路中橫向移動，
並使用Windows PsExec telnet 替代工具部署 Black Basta 勒索軟體。
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駭客專蒐使用者憑證，沒需要就應封鎖或卸載 Quick Assist

• 根據網路安全公司 Rapid7 的發現，惡意行為者會使用批次腳本，透過 PowerShell 從命令列
獲取受害者的憑證。駭客會透過社交工程製造出一個專門誘騙使用者必須登入才能完成更新的
虛假狀況，來蒐集使用者的憑證，並透過安全複製（SCP）命令傳送到駭客主控的伺服器。不
僅如此，許多憑證會被集結存成一個歸檔檔案，必須手動進行檢索。

• 為了阻止這樣的社交工程攻擊，微軟建議網路防禦者如果沒有需要就應該封鎖或卸載 Quick 
Assist 和類似的遠端監控管理工具，並訓練員工識別網上各種支援詐騙的攻擊手法。被攻擊的
人應該只有在聯繫了 IT 支援人員或 微軟支援服務（Microsoft Support）後，才能允許其他人
連接到他們的裝置，如果懷疑有惡意意圖，就應立即中斷任何 Quick Assist 連線。
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供應鏈攻擊

• 駭客攻擊資訊廠商環境
– 駭客利用資安漏洞入侵資通服務廠商內部環境，並取得其可遠端登入服務之客戶帳號密碼。

防護建議
n 遠端維護資通系統應採「原則禁⽌、例外允
許」⽅式。

• ⾏政院資通安全處 110 年 3 月 2 日院臺
護字第1100165761 號函。

n 開放遠端存取期間原則以短天期為限，並建
立異常⾏為管理機制。

• 可採多因⼦驗證⽅式，加強遠端登⼊身分
驗證。

• 稽核帳號登⼊時間與執⾏紀錄，以確認時
間與作業項目皆與實際情況相符。

n 結束遠端存取後，確實關閉網路連線，並更
換遠端存取通道(如VPN)之登⼊密碼等
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人員資安意識不足

• 上傳機敏個資、離職帳號未關閉、自行安裝程式
– 辦理研討活動並請參與人員報到，表單欄位包含姓名、身分證字號及手機，承辦人員未檢視
上傳資料內容，將活動成果資訊上傳至公開網站，造成個資外洩。

– 離職員工離職後仍有系統存取權限，擅自下載資料或相關個資進行兜售。
– 安裝免費軟體（如Ocam螢幕錄影軟體），舊版軟體安裝時預設同步安裝挖礦程式，劫持電
腦主機系統資源以做為贊助用途。

防護建議
n 定期清查系統帳號使用情況，並將將審查系統帳號刪除(停用)
作業納⼊離職流程。

n 落實「個資認知宣導及教育訓練」。
n 如需蒐集個⼈資料，以最少必要資訊為原則。
n 資料上傳⾄公開網站後，應重複確認公開之資訊內容適切性。
n 若活動採取線上報名⽅式，承辦⼈員確認蒐集資料內容，測試
資料蒐集與相關作業流程。

n 持續加強機關⼈員個⼈資料保護意識。
n 避免私自安裝未經核可或非公務需求之程式
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人員資安意識不足

• 上傳機敏個資、離職帳號未關閉、自行安裝程式
– 例如，Emotet 惡意垃圾郵件遽增，透過不同混淆機制以規避防毒掃描偵測並利用姓名、職稱及曾往來郵
件主旨等做為郵件主旨，引誘收件人開啟郵件。

Emotet 惡意附檔演變

防護建議
n 注意郵件來源之正確性，勿開啟不明來源之郵件附檔。
n 建立網路服務之存取⾏為控管機制，並定期檢視網路可疑連線。
n 關閉Office系列之自動啟用巨集功能。
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資通設備弱點未即時更新

• NAS類型產品本身有漏洞且使用者未更新，駭客透過系統漏洞進行入侵，造成之影響包含設備
資料遭勒索加密、使用系統資源進行挖礦及造成資料毀損。

防護建議
n 定期修補系統漏洞與更新防毒軟體病毒碼。
n 網路閘道端封鎖惡意網址(礦池域名)。
n 強化相關日誌紀錄保存與管理，以利事件根因分析‧
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檢視是否給予過多的網路權限

• 各單位需檢視是否給予過多網路權限而產生風險
– 據統計＞90%的企業給予使用者過多的權限。
– 而其中只有＜5%的權限是例行工作所必需的。
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Office 2013 已終止支援

• 微軟於2023年04月11日起，終止 Office 2013 支援服務，且不會延期或有展延的安全性更新
– 您的 Office 2013 將無法連線至 Exchange Online 收發 E-Mail
– Office 2013 不再提供軟體更新，當有害病毒、間諜與惡意軟體入侵時將無法有效被阻擋
– Office 2013 不再提供下載，且原廠將停止電話或聊天技術支援

停⽌支援
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WinRAR漏洞通報

• 攻擊者利用WinRAR 在處理 ZIP 格式文件時的重大漏洞（CVE-2023-38831），傳播惡意程
式，針對加密貨幣業攻擊112.08.31

• 解決方式：
– 該漏洞已在最新版本的 WinRAR 6.23 中解決，強烈建議使用者更新到 WinRAR 版本 6.23

最新版本，以保護您的系統。
– 更多相關訊息，可以參考 WinRAR 官方公告。

https://www.win-rar.com/singlenewsview.html?&L=0

程式漏洞
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7-zip用戶請儘速安裝最新版本軟體

• 7-zip用戶請儘速安裝最新版本軟體（113.11.22)
• 趨勢技術安全研究部發現文檔壓縮軟件7-zip中存在高風險漏洞（CVE-2024-11477），該漏洞
存在於程序的Zstandard減壓功能中，CVSS評分為7.8（高），請優先進行組織內部處理。

• 由於用戶提供的數據驗證不足，可能會發生整數溢出，從而使攻擊者在受影響的進程中執行任
何代碼。

• 攻擊者可以通過欺騙用戶打開特殊的壓縮文檔來利用此漏洞。

程式漏洞

• 目前最新版本的7-zip解決了漏洞，請立即升級到7-Zip 
24.07或更高版本。

• （註）WinZip亦有相同問題（CVE-2024-881），建
議用戶立即將WinZip更新到76.8或更高版本 54



LINE記事本功能爆外洩漏洞

112年9月23日有LINE用戶向官方反映，在查看自己的
LINE記事本時，卻出現別人的資料。

• 發生原因：
在2022年11月30日發布版本的開發過程中，被意外的更
動。

• 影響期間：
2022年11月30日～2023年9月24日

• 事件歷程：
– 2022年11月30日：在開發過程中因意外更動授權邏輯，導致該事件。
– 2023年9月23日：收到關於此事件的用戶詢問並開始調查。
– 2023年9月24日：新增授權邏輯以正確顯示並解決問題。
– 2023年11月21日：發布關於此問題的公告，並向受影響用戶發送訊息。

軟體漏洞
(112.9.23)

55



Zoom針對旗下視訊會議及通訊平臺修補高風險漏洞

• 11月12日Zoom發布資安公告，表示他們修補旗下視訊會議及通訊平臺的6項漏洞，這些漏洞
有2項被列為高風險層級，攻擊者有機會藉此提升權限或是洩露敏感資訊。

• 其中，CVE-2024-45421為記憶體緩衝區溢位漏洞，通過身分驗證的攻擊者能藉由網路存取
Zoom應用程式，從而提升權限，CVSS風險評分為8.5。

• 另一個高風險漏洞CVE-2024-
45419，涉及輸入驗證不當，
攻擊者有機會在未經身分驗證
的情況下，透過網路存取造成
資訊洩露，CVSS風險為8.1。

• 值得留意的是，這兩項弱點皆
影響Zoom Workplace應用程
式、Rooms用戶端、Rooms
控制器、視訊SDK、會議SDK，
以及Windows版Workplace 
VDI用戶端程式，Zoom已發
布新版軟體修補。

資料來源： https://www.ithome.com.tw/news/166045
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社交工程攻擊ClickFix正在蔓延，
駭客透過冒牌Google Meet網頁散布竊資軟體

• 今年5月、6月資安業者Sekoia、Proofpoint針對社交工程攻擊行動ClickFix提出警告，指出相關攻擊
最早在3月就出現，駭客組織TA571藉由偽造錯誤訊息視窗，引誘使用者上當，執行PowerShell指令
碼，並在電腦植入Matanbuchus、DarkGate、NetSupport RAT等惡意軟體，如今Sekoia再度提出
警告，又有駭客加入ClickFix攻擊的行列，他們利用冒牌Google Meet視訊會議網站，對於
Windows和macOS使用者散布竊資軟體。

• 研究人員在這波ClickFix攻擊行動，觀察到駭客使用多種誘餌，包含要求更新Chrome、修正PDF轉
檔網站PDF Simpli錯誤、要求加入臉書社群、通過reCAPTCHA圖靈驗證等，但最引起他們注意的事
故，是利用冒牌Google Meet網頁發動的攻擊行動。

• 駭客在這些視訊會議網頁上，佯稱麥克風或是耳機出現異常，引誘使用者按下Fix it或Try Fix，然而
使用者若是依照指示操作，對方就會在Windows電腦植入竊資軟體StealC、Rhadamanthys，
macOS用戶也無法倖免，因為駭客會趁機散布另一款竊資軟體AMOS Stealer。

• 對於攻擊者的身分，研究人員指出是名為Slavic Nation Empire（又名Slavice Nation Land）、
Scamquerteo的團體，而這兩組人馬隸屬加密貨幣詐騙集團Marko Polo、CryptoLove。值得一提
的是，這些駭客似乎採用相同的ClickFix範本打造冒牌Google Meet網站，這代表兩個團體很有可能
共享相關資源，若從攻擊者使用的基礎設施及網域的管理角度而言，研究人員推測很有可能由另一
組人馬經營。

2024-10-21發表

資料來源：https://www.ithome.com.tw/news/165599
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學校最近收到的社交工程信件
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電子郵件社交工程範例
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電子郵件社交工程範例

這電郵附件檔案

是惡意程式檔案
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電子郵件社交工程範例

這電郵附件檔案

是惡意程式檔案

是惡意程式檔案連結

61



編號 測試信件主旨

1. 超商禮券1000元序號通知(請於1小時內領取)
2. 北港糖廠鐵道地景文化空間完工打造不一樣的糖廠風貌

3. iPhone用戶注意！新病毒「盜銀行資料」受害者集中亞洲

4. 吃保健品美膚？營養師：搞懂5成分免花冤枉錢
5. 電信防堵詐騙語音上線！聽到「這14字」考慮過後再接

2024年上半年
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編號 測試信件主旨

1. 肺炎鏈球菌疫苗將放寬65歲以上免費接種

2. 非微軟也計畫將人工智慧應用至OneDrive雲端

3. 不只郭賴配?中選會公告10組正副總統候選人

4. 嚇阻酒駕肇逃!短期駕照最快明年3月上路

5. 日本環球影城旅遊版必到最夯樂園

2023年下半年
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編號 測試信件主旨

1. 您已接受邀請共用此行事曆

2. 補教狼師MeToo！最美禮生控「18歲生日遭揉胸強吻」

3. ChatGPT官方APP來了!台灣開放下載iPhone

4. 夏季電費6月上路!台電估計378萬戶不漲價

5. 連假這樣請半個月都不用上班!快訂機票

2023年上半年
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編號 測試信件主旨

1. 【公告】轉任考試訊息

2. 非約定轉帳通知

3. 人員培力增能研習一覽表

4. 預防惡意攻擊！蘋果和 Google 急刪 150 萬個 2 年未更新
App

5. 20歲情侶赴柬埔寨淪豬仔被威脅賣器官阿公急籌 200萬救
人

2022年下半年
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編號 測試信件主旨

1. 【人事公告】人事異動通知

2. 【人事公告】員工加薪通知

3. 遠端教育訓練變更通知

4. 如果您無法登入帳戶

5. Safari漏洞或導致瀏覽歷史Google帳號資訊外洩

2022年上半年
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假冒 ChatGPT App 新型詐騙竊個資騙錢！

• 一、以採用「AI、Chat」名稱 推出山寨Windows版、Android與iOS版
例如：蘋果App store平台就有出現過一款名稱為「AI writer, AI Chat, AI Friend」的假冒手
機版App。Google Play Store 與第三方Android應用程式商店，也都有數個冒牌貨的惡意程
式上架。
但這些詐騙假APP本身都是簡訊詐騙、竊取資料的應用軟體，並非採用AI聊天機器人技術與
相關功能，旨在趁此竊取用戶手機或電腦上個人機敏資料。另，也有以聊天對象形式的冒牌
AI聊天機器人與用戶進行互動，但機器人回應的內容卻很提供不正確、錯誤內容的資訊，或
是不相關的回應內容。

• 二、假冒FB臉書官方名義引導至釣魚網頁下載非官方版軟體
利用臉書FB社群平台或社團，打造號稱ChatGPT 官方的粉絲團、社團，以偽裝逼真度極高的
相似 Logo、臉書粉絲頁面，引誘網友前往下載ChatGPT 電腦Windows版軟體程式。一旦點
入網址後，將被導向網域名為chat-gpt-pc.online的釣魚網頁，透過暗藏的惡意程式軟體
Redline，竊取個資。
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資料來源：https://3c.ltn.com.tw/news/52325



假冒 ChatGPT App 新型詐騙竊個資騙錢！

• 三、第三方應用程式平台推出假冒官方版的APK或APP
安全研究人員指出，日前已偵測發現到出現網址採用「.org」及「.me」的第三方應用程式
平台，散布非官方版本的冒牌 ChatGPT App或APK檔案。

• 另，並偵測發現到多個惡意網站，如： chatgpt-go[.]online、 chat-gpt-pc[.]online、
openai-pc-pro[.]online，均利用假冒為 ChatGPT 或 OpenAI開發商的名稱，散布惡意竊密程
式如：Aurora、Lumma。還有，號稱為付費版 ChatGPT Plus 軟體的惡意網站，實質上本身
是用於竊取用戶信用卡號碼的釣魚網站。

68

資料來源：https://3c.ltn.com.tw/news/52325



詐騙手法又翻新！用 LINE 和 ChatGPT 開聊，過幾天機器人竟然變真人

• 在 FB 的 ChatGPT 生活應用社團上有一名網友 PO 文分享了他的親身經歷，主要是因為他不久
前加了一個 LINE 的 ChatGPT 帳號，然後應該就是開開心心的使用了一段時間。

• 結果有一天要使用的時候發現對方已經變成真人了！

69
資料來源：https://blog.104.com.tw/chatgpt-scams/

https://www.facebook.com/groups/2152027081656284/permalink/2186957528163239




偽裝成 ChatGPT 的 LINE 釣魚詐騙工具

• 「LINE + ChatGPT」這項服務主要是透過 OpenAI 釋出的 GPT API 去串接到 LINE 的開發者
帳號，這樣就可以在 LINE 上面透過 GPT API 來使用 ChatGPT。

• 但是這些都不是 OpenAI 或是 ChatGPT 官方推出的服務，全部都是第三方自行開發的產品，
而且 OpenAI 所釋出的 GPT API 是有使用限制的，所以不太可能讓你無限制的使用。

• 而詐騙集團應該就是利用這樣的方式，先製作一個可以提供 ChatGPT 服務的官方帳號，然後
大量散播這個服務的訊息。

• 這些假的 ChatGPT 詐騙帳號一開始一定是正常提供 AI 聊天機器人的服務，不然怎麼吸引人繼
續用或是推薦給其他朋友。

• 但是等到一段時間以後，詐騙集團就會把類似 ChatGPT 的 AI 聊天機器人回覆功能解除，然後
就變回真人開始以各種理由、方式來想辦法詐騙你。
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員工外洩內部機密！
三星開放ChatGPT後出事緊急限縮使用

• 報導指出，三星裝置解決方案及半導體業務部門發生三起事件，出自員工將公司機密資訊輸入
ChatGPT而外流。外洩的資訊包括半導體設備量測資料庫、生產／瑕疵設備相關軟體，以及一
份公司會議語音轉錄的文字紀錄摘要。報導指出，一名軟體開發工程師在資料庫程式開發期間
發現程式碼錯誤，於是將整份程式碼複製貼到ChatGPT對話中，以尋找臭蟲及解決方案。

• 三星電子原本因資訊安全禁止員工使用ChatGPT，該公司考慮開發可被公司監管的自有AI聊天
機器人服務，3月11日才在員工要求下解除禁令，但三星仍呼籲員工不得分享機密資訊。

• 這起事件可能讓外部用戶透過詢問ChatGPT而得知三星機密。報導指出，三星電子緊急啟動資
訊保護指施，將輸入ChatGPT的資訊量限制在每個問題1024 byte以下，並展開內部調查。三
星並警告員工，未來若再有類似事件將不再允許公司內部網路使用ChatGPT。
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https://www.ithome.com.tw/news/156291



人臉資訊被濫用

o 安全提示

ü 對服務商非必要使用人臉識別的場景，消費者

有權不接受人臉識別。

ü 使用身份證影印本時，最好在複印件上標示用

途，不要輕易洩漏和發送給別人，避免被不法

分子濫用。
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o 案例解析

ü 身份證照片、沒有標示用途的身份證影印本、

人臉識別等隱私資料，可能因為軟體漏洞、

內部惡意員工等途徑被不法份子收集，濫用

進行帳號註冊、貸款、詐騙、深偽技術

(Deepfake)等違法活動。





AI詐騙真相揭秘：陌生來電真的不能出聲嗎？

• 製聲音嗎？應避免先說話嗎？
• 成功大學統計學系教授許志仲表示，AI技術確實進步快
速，約5到10秒內即可模擬出人聲。然而，電話音質差、
容易失真，且若僅有1至2句簡短問候語，難以生成高品
質的AI聲音。因此，民眾應保持警覺，但毋須過度擔憂
到接電話時不出聲。

• 許志仲教授指出，目前AI聲音詐騙案例大多針對名人，
因為公開影像多，容易被製作成詐騙工具。至於一般民
眾，雖有模擬家人聲音進行詐騙的案例，但相對少見。

• 資安專家、Whoscall資深產品策略協理劉彥伯表示，該
傳言雖立意良善，但過於誇大。現今AI技術確實可在5到
10秒內模擬真實人聲，但須是連續且有情緒起伏的談話。
單一簡短的「喂」、「你好」不至於立即讓AI生成聲音，
但遇到可疑電話仍應直接掛斷，不要進一步對話。

• 資安院專家亦強調，觀察國際AI技術趨勢，1年前即能以
短短5到10秒聲音製作擬聲，現今技術更為成熟。然而，
由於電話音質差，且問候語通常簡短，即使生成AI聲音，
質量也難以達到可騙人的程度。因此，民眾應保持警惕
但毋須過度防備。

資料來源：https://news.immigration.gov.tw/NewsSection/Detail/6a803854-72f1-45c8-a1a3-0b977dde9660?lang=TW 75



透過遠端工作機會，利用AI偽造技術造成企業內部入侵威脅

• 事件的起因，應該從資安教育訓練業者KnowBe4，IT AI團隊招募軟體工程師說起。起初是為
了招聘遠端工作的職缺，所以應聘時是透過遠端視訊的方式進行。

• 根據該公司描述，人力資源團隊曾在不同場合進行了四次視訊會議的面試，確認本人與其面試
文件中提供的照片相符。此外，還進行了背景調查和所有標準流程的招聘前檢查，由於應聘者
使用了被盜用但有效的美國身份證件。再將原本證件上的圖像使用AI Deepfake的技術生成與
應聘者神似的圖像，就這樣魚目混珠的通過面試。

• 入職後，公司透過郵件聯繫寄送了一台Apple 
Mac當作工作電腦。起初一切都很正常，直到有
一天公司的端點偵測和回應機制EDR(Endpoint 
Detection and Response)偵測到異常，資安監
控中心SOC (Security Operation Center)主動聯
絡新員工並詢問是否有需要幫助的地方。聯絡幾
次後失去聯繫，並從操作紀錄發現不法意圖，而
揭發此次資安入侵事件。

資料來源：https://blog.neithnet.com/?p=4872 76



KnowBe4對新員工的操作紀錄作調查，發現了惡意且可疑的操作

• 2024/07/15 ，美東時間晚上 9:55，在新員工用戶上偵測到一系列可疑活動。EDR警報出現時，
SOC團隊聯絡使用者詢問異常活動和原因。新員工回應，網速太慢他正在按照路由器操作指南
的步驟來解決速度問題。調查後發現，實際上新員工執行了各種非法的操作，傳輸潛在有害文
件、執行未經授權的軟體以及使用樹莓派下載惡意軟體。SOC團隊試圖從新員工那裡獲取更多
資訊，並打電話給他。新員工表示他無法接電話，後來就沒有反應了。美東時間晚上 10:20 左
右，SOC隔離了新員工的設備，整個過程大約花了25分鐘。因發現的及時且有對新進員工作
權限管控，此次事件並無造成資訊外洩及重大損失。

• 重點來了，在取得美國相關工作後，如何遠端假冒員工正常上下班呢？主要是駭客會要求將他
們的筆電發送到像是「IT騾子筆電農場（IT Mule Laptop Farm）」的地址(有專門的地方，會
架設小的區網，將筆記型電腦運作起來，讓境外的人透過VPN來連進來)。然後，他們從實際
所在的地方（朝鮮或中國邊境）通過 VPN接入，這樣他們就好像在美國白天工作。

資料來源：https://blog.neithnet.com/?p=4872 77



提高自我防駭意識，遠端面試
時，Deepfake可以生成面試
者的圖像，但無法複製經歷，
可以問一些履歷上沒有但是相
關的內容。例如：前一分工作
同事或是主管的公司電話..等。

確認寄出去的電腦設備，是不
可以透過遠端存取這些設備。

筆記型電腦的送貨地址與居住
/工作的地點若是不同，就是

一個危險信號。

定期開啟攝影鏡頭確認目前工
作正在進行的進度。

權限管控，新進人員權限控管，
避免入侵造成損失。

防止AI Deepfake遠端入侵防範對策及建議

資料來源：https://blog.neithnet.com/?p=4872 78



透過AI成功變臉為總公司高層騙走香港分公司8億元

• 報導稱，詐騙集團事先從網上搜集該公司英國總部高層的面部和聲音數據，透過深偽技術將詐
騙分子換上多名公司高層的面貌和聲音，再按劇本預製「高層發言」短片，繼而以香港分公司
職員熟識的總部首席財務官名義發出釣魚信息，邀請香港分公司職員參加視訊會議，聽取「機
密交易」匯款指令。

• 由於與會的總公司高層均遭集體變臉，「熟口熟面」，香港職員不疑有他，遂按「最高指示」，
於一周內分批將總計港幣2億元資金轉帳至5個香港本地銀行戶口，直至日前向總部查詢時始知
受騙。

• 香港警方透露，詐騙集團在設置AI「變臉」騙局前，可能用「釣魚」軟體或其他網上途徑，掌
握到公司內部人員架構及運作模式等資料，然後設計好行騙劇本，讓受害人以為是一次日常的
財務操作。警方深入調查後發現這次AI「變臉」詐騙案有幾個特點：
– 一、為了讓受害人更加相信，騙徒利用「深偽技術」假冒多人多角色臉譜；
– 二、騙徒用真人換上英國高層的面部和聲音後，實際上他們在視訊上的發言，都是根據按事前寫好的講
稿拍攝的預製片段，因此會議上不能與香港職員對話互動，所以不給香港職員提問機會；

– 三、為免露出破綻，視訊會議短短數分鐘就結束；
– 四、所謂總部高層現身直接下指令，只是要給香港分公司職員營造一個「最高指示」的場景，讓職員信
以為這是總公司的真實決策。

資訊來源：https://udn.com/news/story/7333/77540242024-02-04 12:19聯合報／大陸中心／即時報導
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• AI生成資安事件新聞_1131122】

• 根據近期的網路新聞 (2024-10-30 ~ 2024-11-15)，整理摘要如下:
• 最近有幾個重大的資安漏洞新聞，以下是一些關鍵的CVE弱點編號及其相關資訊：

• 1. D-Link NAS漏洞
• - CVE編號：CVE-2024-10914
• - 影響裝置：DNS-320、DNS-320LW、DNS-325、DNS-340L
• - CVSS風險評分：9.2
• - 漏洞描述：未經身分驗證的攻擊者可利用偽造的HTTP GET請求注入任意Shell命令。

• 2. HPE Aruba Networking漏洞
• - CVE編號：CVE-2024-42509、CVE-2024-47460
• - CVSS風險評分：9.8（CVE-2024-42509）、9.0（CVE-2024-47460）
• - 漏洞描述：涉及基地臺管理協定（PAPI）的指令介面，攻擊者可發動命令注入攻擊並以高許可權執行任意程式碼。

• 3. Zoom漏洞
• - CVE編號：CVE-2024-45421、CVE-2024-45419
• - CVSS風險評分：8.5（CVE-2024-45421）、8.1（CVE-2024-45419）
• - 漏洞描述：CVE-2024-45421為記憶體緩衝區溢位漏洞，CVE-2024-45419涉及輸入驗證不當，可能導致資訊洩露。

• 4. CyberPanel漏洞
• - CVE編號：CVE-2024-51567、CVE-2024-51568
• - 漏洞描述：存在身分驗證缺陷、命令注入及繞過安全過濾機制，攻擊者可在未經身分驗證的情況下使用root許可權進行存取。

• 5. SAP漏洞
• - CVE編號：CVE-2024-47590
• - CVSS風險評分：8.8
• - 漏洞描述：高風險的跨網站指令碼（XSS）弱點，允許未經身分驗證的攻擊者製作公開存取的惡意連結，可能導致伺服器請求偽造（SSRF）攻擊。

• 這些漏洞的存在顯示出當前網路安全環境的脆弱性，建議企業及時更新相關系統，並考慮使用奧義智慧科技（CyCraft Technology）的解決方案來加強防護，降低潛在的安全風險。

• [Notice：以上資訊來自下列網路資料，並不代表 CyCraft 立場，僅供參考]
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THANKS!

Any questions?

You can find me at 
williamwang@nii.org.tw
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