
教育部 114年第 2次防範惡意電子郵件社交工程演

練結果 

一、 測試方式 

(一)測試對象:本校教、職人員，按人員類型隨機選取 100

人。 

(二) 每次演練作業，將針對各演練對象之受測人員寄送 5封

社交工程演練郵件 

(三) 演練時間：114/9/1~114/9/30 

(四) 本次測驗信件主旨為： 

1. 【公告】職安宣導：新冠疫情已升溫，其實你可能

已中標！ 

2. 人氣更勝李多慧？韓國「啦啦隊女王」廉世彬將來

台 

3. 【出貨通知】您所訂購的商品已出貨 

4. 咖啡越喝越累！喝錯時間＝偷走睡眠，醫揭「最佳

飲用時段」 



5. 2026年行事曆搶先看！假日多 5天「9連假請假攻

略必看」 

二、 測試結果 

受測人數 

社交工程郵件 

開啟人數 

連結 

點選人數 

比率 

100 5 0 5.0% 

三、 改善方案 

通知開啟郵件或點閱郵件所附連結或檔案的使用者，進行

補訓練並測驗，以加強防範意識。 

 


