
防範惡意電子郵件
社交工程



教育部社交工程演練

測試對象：正、副校長及一級主管、一般行政人員、
全校教師、全校研究助理

集中演練：4-11月

演練結果揭露：預定於9月及1月
(若開啟檢測信須接受線上測驗)



社交工程演練目的

為提高學校人員警覺性

降低社交工程攻擊風險

強化人員資安意識

檢驗社交工程防制宣導成效



社交工程演練方式

偽冒郵件類型：以公務、個人或公司行號等名義

郵件主題：政治、公務、健康養生、旅遊等類型

郵件內容：包含連結網址或word附檔

開啟郵件或點閱郵件所附連結或檔案時，即留下紀錄。

若使用自動預覽功能，因該應用程式自動執行開啟才
能供使用者預覽，等同開啟該封電子郵件。

開啟惡意郵件或點閱惡意郵件附件內容人員，需進行
教育訓練。



三種情況

 1.開啟信件

預防方式：關閉圖片顯示，即使開啟信件也不會被偵
測。

 2.開啟附件檔案

預防方式：無，確認公務信件才開啟

 3.點擊郵件中的連結網址

預防方式：無，確認公務信件才點擊



重點

不要自動開啟圖片

不要好奇，開啟圖片前或點擊連
結前確認寄件者可信度



113年度教育部演練信件

信件主旨：吃保健品美膚？營養師：搞懂5成分 免花冤枉錢
信件主旨：電信防堵詐騙語音上線！聽到「這14字」考慮過後再接
信件主旨：iPhone 用戶注意！新病毒「盜銀行資料」受害者集中亞洲
信件主旨：北港糖廠鐵道地景文化空間完工打造不一樣的糖廠風貌
信件主旨：超商禮券 1000 元序號通知(請於1小時內領取)



郵件軟體設定
好的設定，省時省事



分類

使用Outlook

關閉自動開啟圖片、開啟垃圾郵件過濾

網頁、行動裝置(手機、平版)

使用Gmail

關閉自動開啟圖片

使用學校CCmail

謹慎判斷是否顯示郵件中圖片及連結



OUTLOOK關閉自動開啟圖片

檔案→選項→
信任中心

確認信任中心，
不要自動下載
HTML中的圖片

(或全部勾選即可)



OUTLOOK開啟垃圾郵件過濾

開啟垃圾郵件選項

(常用→垃圾郵件→
垃圾郵件選項)



OUTLOOK垃圾郵件過濾層級

續上頁

保護層級改為“低”

即可。



OUTLOOK新增白名單

續上頁

檢視垃圾郵件安
全的寄件者

可手動輸入新增
安全網域

下頁介紹以郵件
來設定安全網域



OUTLOOK

續上頁

在垃圾郵件中，想要
排除垃圾郵件，將滑
鼠移動到該信件上，
點選滑鼠右鍵

選擇→垃圾郵件→永
不封鎖寄件者網域



O365 Web OutLook

設定→郵件

版面配置

更改項目

隱藏預覽文字

不要在郵件清
單中顯示附件



手機板Outlook App設定

點擊左上圖示後，
選單最下方齒輪(設
定)

點擊郵件帳戶名稱

開啟 “封鎖外部影
像”項目



使用Gmail

使用Gmail，可自動過廣告信件與社交工
程信件。

停用手機端郵件軟體。

請參考下頁設定，關閉圖片預覽，加強安
全性。



Gmail關閉顯示外部圖片

查看所有設定

一般設定

顯示外部圖片
時，必須先詢
問我



本校CCmail

確認「基本設定內」

「開啟社交工程防禦」
開啟



本校CCmail

設定完成後，每若開信

信中上方將提示

確認寄件者為可信後，才可點擊「按此顯示內容」，否則勿輕
易點擊。


