
1.不違反意願：不可強迫他人拍攝或傳送影像

2.不聽從自拍：不要聽從引誘拍攝自己的影像

3.不倉促傳訊：傳送訊息及影像前應再三確認

4.不轉寄私照：收到他人私密照，轉傳即違法

5.不取笑被害：取笑或檢討被害人是更大傷害

避免數位性別暴力:
5不防護守則

常見數位性別暴力類型

數位性別暴力
網路不是法外之地

什麼是數位性別暴力

數位性別暴力是指透過網路或數位
（如社群媒體、通訊軟體、網站等）
方式，基於性別(常針對女性、
LGBTQ+族群)之暴力或不成比例地影
響他人的行為(性別歧視、騷擾、羞辱
或控制等)。傷害當事人的心理、人際
與生活，甚至可能延伸到現實世界。

轉傳就是犯罪
隨手分享性私密影像，當心觸法!

小芸在群組中收到一段據說是校
內學生的性私密影片，沒有多想
就轉傳給朋友看。結果校方與警
方介入調查，她才知道自己觸法

資料來源:數位女力聯盟、性影像處理中心、教育部電子報網站

其中以「未得同意散佈性私密影像」或「持有性私

密影像威脅」最為嚴重

不觀看、不下載、不分享、不持有；不譴責被害人

1️⃣ 網路跟蹤

透過手機定位、GPS、社群動態等方式，持續監

控、追蹤特定對象的網路行為或實體行蹤，侵犯

其隱私與人身安全。

2️⃣ 未經同意分享私密照／性別有關個人資訊

📸 包含裸照、性傾向、身份認同等敏感資訊。

⚠️ 一旦流傳，後果嚴重且難以回收。

3️⃣ 網路性騷擾

透過留言、私訊、貼圖、語音等形式發送具性暗

示內容，包括：

對性／性別的侮辱、騷擾言語

要求傳送私密影像

未經同意傳送猥褻圖像

4️⃣ 性私密影像的散布或威脅散布

🔒 包括偷拍、偷錄、或在不知情或不同意下拍

攝影像並散布。

 😱 也包含「威脅」曝光影像來控制、恐嚇或勒

索對方。

5️⃣ 深偽(Deepfake)技術製造的假影像

🧠 以AI技術將他人臉部合成於色情影像中，製

造「假影像」，造成當事人名譽與心理傷害。

6️⃣ 性羞辱與公開揭露私密資訊

將他人私密經驗、對話、或影像內容公開、轉

傳、貼標籤羞辱，造成二次傷害。

7️⃣ 假冒帳號造謠／報復散播資訊

🕵️‍♀️ 例如冒用對方帳號傳送色情訊息、張貼私密

照片、抹黑言論等，誤導他人、破壞信譽。

🔺轉傳他人性私密影像，可能觸犯多項法律

《刑法》散布猥褻物品罪

若影像中含個資，例如姓名，可能違反

《個人資料保護法》

若對象是未成年，可能違反《兒少性剝

削防制條例》



單位名稱 聯絡方式 服務內容

📞 113 保護專

線

☎️ 113

（24H）

緊急性別暴力求

助專線

💼 教育部性別

平等教育全球資

訊網

校園通報、教材

與輔導資源

👭 社團法人臺

灣數位女力聯盟

性別正義倡議與

支援

🔒 衛福部

性影像處理中心
 

私密影像諮詢、

報警、保留證

據、協助下架

⚖️ 法扶基金會
☎️ 412-8518

（手機+02）

免費法律諮詢與

協助訴訟

STEP 1 : 打開手機私訊群組，點選群組

            【邀請連結】即可複製群組網址

STEP 2 : 群組內檢舉單一訊息內容，長按 

             後選擇檢舉

STEP 3 : 選擇檢舉項目為【裸露或性行 

             為】

STEP 4 : 若要檢舉整個群組內容，需要點

             選【隱私和網路安全】後檢舉整 

             個群組。

檢舉IG私訊群組
散布性影像方式

►向性影像處理中心申訴
►向任一派出所報案

(一)下架性影像

「性影像處理中心」可以協助將私密影像轉換

成獨一無二的代碼，分享給願意一起打擊私密

影像散布的合作公司，讓他們可以在自己的網

路平臺上偵測並移除該些私密影像。

(二)證據保全

1、勿刪除任何資料例如加害人的帳號、好

友、與加害人的對話紀錄、被散布的性私密影

像內容。

2、紀錄該篇散布網址。並向網站檢舉強制關

閉其帳號和提高網站隱

私權。

3、使用手機、相機、螢幕截圖方式擷取全版

畫面，務必含電腦日期、張貼者的名稱、在網

路上所使用的匿名、ID、帳號等。

性影像外流時該怎麼辦

不要刪不要刪不要刪

求助資源

刑法28章之1
未經同意攝錄性影像罪：最重可判3年有
期徒刑
以強暴或脅迫方式攝錄性影像罪：最重
可判5年有期徒刑
未經同意散布性影像罪：最重可判5年有
期徒刑
製作或散布不實性影像罪：最重可判5年
有期徒刑

其他還有·兒童及少年性剝削防制條例·性
侵害犯罪防治法·犯罪被害人權益保障法及
·刑法其他條文等，共同防範!

相關法律

 1. 要告訴師長：

     比起獨自面對，師長可提供更多協助。

 2. 要截圖存證：

     有明確的證據，有效將歹徒繩之以法。

 3. 要記得報警：

     不只為了自己，避免更多無辜者受害。

 4. 要檢舉對方：

     就算是假帳號，讓管理者依規定處理。

遭遇數位性別暴力:
4要防護守則

數位性別暴力

不轉、不傳、不傷害─

尊重，從你我開始

學務處諮商輔導組 X 性別平等教育委員

會


