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全世界正在朝向以下8大趨勢移動發展

❖趨勢1：高齡化、少子化、人口往城市集中
趨勢2：高度全球化，新興經濟體崛起

趨勢3：電子商務國際化，資安事件層出不窮
趨勢4：創新的原動力：跨領域科技整合
趨勢5：區域經濟成常態，中國與印度國力增強
趨勢6：吹起綠色環保風，精密製造成為新潮流
趨勢7：資源效率再提升：水、石油與糧食
趨勢8：天然性的災害，經常伴隨人為災難

http://www.naipo.com/Portals/1/web_tw/Knowledge_Center/Editorial/publish-234.htm

智慧醫療健康照護資訊管
理人才需求

資訊
安全
人才
需求

跨領域科技人才需求



七大挑戰來勢洶洶，台灣產業要如何因應？

挑戰1：人口紅利消失
挑戰2：國際人才競奪與人才斷層
挑戰3：兩岸產業發展重點重複性高
挑戰4：能源自給率低，綠色轉型存在多元瓶頸
挑戰5：創新集中特定領域且效益不足

挑戰6：教育學研體系與產業脫節
挑戰7：網路基礎環境與產業落後中韓

http://www.naipo.com/Portals/1/web_tw/Knowledge_Center/Editorial/publish-234.htm

產業實務人才培育需求



【2023資安人才趨勢總覽】資安人
才需求大，內訓與自動化成關鍵

1.全球風險趨勢變化:
全球資安威脅日益嚴重，企業和政府機構對資安的需求持續增加。
各種法規要求、政策與執法單位等層面，促使資安人才需求攀升。
2.臺灣的資安人才需求趨勢：
臺灣政府積極推動本土資安產業，帶動了對資安人才的需求。
根據iThome的CIO大調查，企業招募資安人員的比例逐年增加，顯示對資安人才的需
求不斷攀升。
3.資安人才培育與教育：
隨著資安人才需求增加，企業應積極爭取更多優秀資安人才，內部培育資安團隊也變



資安人才搶手！工作5年成長1.5倍薪
資中位數5.3萬增12%

1.資安人才論實力，44.5%不限
科系

2.資安人才需求，5年成長1.5
倍，薪資成長12%

3.軟體網路、金融、會計急需
資安人才的三大產業



2021年企業OT資安需求大幅提升
1. 數位辦公新商機
2. 學習科技加速去中心化
3. 多重感官體驗 
4. 行動支付發展金融服務
5. 顧客關係管理系統創造顧客滿意
6. 顧客數據平台整合全方位數據  
7. 多技術融合催化數位轉型
8. 打造OT資安堡壘為企業新常態 
9. 一站式雲數據平台
10. AI管理需求帶動AIOps興起 



資訊安全人才

原文網址: 金管會徵才 月薪62K | ETtoday財經新聞 | ETtoday 新聞雲 http://www.ettoday.net/news/20151209/609828.htm#ixzz444yr1gEm 

Follow us: @ETtodaynet on Twitter | ETtoday on Facebook

月薪62,000元

• 國內外大學金融、會計、資管或商

學等相關學系畢業
• 若具備CISA、CIA、CISSP、CISM、

CEH等相關專業證照者尤佳

http://www.ettoday.net/news/20151209/609828.htm
http://www.ettoday.net/news/20151209/609828.htm#ixzz444yr1gEm
http://www.ettoday.net/news/20151209/609828.htm#ixzz444yr1gEm
http://ec.tynt.com/b/rw?id=bGee2M3Q0r4iaCacwqm_6r&u=ETtodaynet
http://ec.tynt.com/b/rf?id=bGee2M3Q0r4iaCacwqm_6r&u=ETtoday


• 因應資訊安全人
才需求，資策會
開辦一系列國際
資訊安全課程

• 寒暑假提供學生
超低價之相關國
際證照課程



美標準科技研究院長：盼協助台灣
強化資安

• 資安即為國安!!

• 應成立資安專責單位
• 急需資安人才



國防部：中共利用境外電腦情蒐與
網駭資通電軍聯合數發部強化資安

• 1. 中共網路攻擊威脅：*報告指出，近年中共持續利用境外電腦作為中
繼站，對台灣進行網路情資搜集和駭侵破壞，企圖竊取國軍的重要資訊
及影響關鍵系統。這突顯了中共對台灣網路資安的長期威脅。

• 2. **資安強化措施：國防部在應對中共的網路攻擊威脅上，強調了多重
措施。其中包括國軍指揮系統的複式配置，擁有專屬光纖網路，以及建
置微波、衛星通信等多重備援手段，以確保指揮系統的穩定運作。同時
，透過共同作戰圖像整合，實現即時情資共享，並建置各型電子偵蒐、
干擾及防護裝備，形成區域電戰防護網，提升對威脅的應處能力。

• 3. 跨部會合作與整合：為應對複雜的網路攻擊，報告強調國軍將與資安
研究院的「國家資安分享與分析中心」進行跨部會情資交流及整合，以
提升網路攻擊的預警應對能力。此外，國軍也致力於整合國家整體資安
防護，爭取資電戰力的優勢。



資訊安全及病人安全是醫院智慧化強
調的重點 醫策會公布台灣智慧醫療
發展趨勢及政策藍圖

• 醫療機構亦需資訊安全
人才協助



資訊安全及病人安全是醫院智慧化強
調的重點 醫策會公布台灣智慧醫療
發展趨勢及政策藍圖



資訊安全及病人安全是醫院智慧化強
調的重點 醫策會公布台灣智慧醫療
發展趨勢及政策藍圖



金融機構辦理電腦系統資訊安全評估辦法

電腦系統
類別

定義 評估週期

第一類

直接提供客戶自動
化服務或對營運有
重大影響之系統(如
電子銀行、分行櫃
台、ATM自動化服

務等系統)

每年至少辦理一次
資訊安全評估作業

第二類

經人工介入以直接
或間接提供客戶服
務之系統(如作業中
心、客戶服務等系

統)

每三年至少辦理一
次資訊安全評估作

業

第三類

未接觸客戶資訊或
服務且對營運無影
響之系統(如人資、
財會、總務等系統)

每五年至少辦理一
次資訊安全評估作

業

辦理電腦系統資訊安全評估作
業之評估單位應具備下列各款
資格條件：

（一）具備資訊安全管理知
識，如持有國際資訊安
全經理人(Certified 

Information Security 

Manager, CISM) 證書或
通過國際資安管理系統
主導稽核員(Information 

Security Management 

System Lead Auditor, 

ISO 27001 LA)考試合格
等。

（二）具備資訊安全技術能
力，如國際資訊安全系
統專家(Certified 

Information Systems 

• 金融單位、銀行
被要求進行每年
資訊安全檢測

• 資訊安全人才需
求量大

• 資訊安全人才必
須具備此類國際
證照方可被認可



【iThome 2023資安大調查系列2】
金融業企業資安風險圖

1. 金融業資安投資與趨勢
- 2023年金融業資安預算達5,607萬元，成長17.9%。
- 金融主管機關積極要求設立資安長，發布金融資安行動方案2.0。
- 金融業對資安法規的遵循和數位轉型投資逐漸提高。

2. 駭客攻擊和資安災情
- 2022年金融業遭駭指數創五年新低，僅11%。
- 平均發現攻擊時間為1.6天，系統復原時間為1.1天。
- 金融業一年只有39天處於脆弱期。



2021年臺灣資安產業發展動向：

2. 資安產業仍以硬體出口為主，其中「終端與行動裝置防護」和「網
路安全」兩大類成長較快。
3. 「終端與行動裝置防護」產業產值達131.3億元，年成長率8.6%，
身分驗證管理成為資安重要一環。



我若想從事資安工作,我的下一步為何

❖管理面

◼ 單位資安及個資管理

◼ 稽核工作

◼ 顧問工作

❖技術面

◼ 資安健檢

◼ 資安弱掃

◼ 資安滲透測試

◼ 資安監控

◼ 資安技術研發

◼ 社交工程演練

◼ 策略面

◆協助單位進行策略性規劃

◆資安長

◆。。。

證照是入
門磚



國際證照
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學程修業規定與申請流程

修業規定：
1. 物聯網學程學生至少修滿15學分，且至少修讀一門外
系課程，始得發予學程證明

2. ISMA學程學生至少修滿15學分，且至少修讀一門外
系課程，始得發予學程證明

3. 本學程需經學校相關會議審查通過，並發予學程證書

1. 至校務資訊系統之線上簽核系統進行申請。

1 依據學程開課規劃修讀學分
2.學程課程亦視為一般選修科目，故可列為畢業學分

1. 待學程學分修讀完畢，填寫學程證明申請書並攜帶成
績證明單交至學程辦公室

2. 經校內相關會議審核通過，即交由教務處發予學程證
明



學程證書

42



ISMA學程修業規定（15學分）
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課程類別 必修 選修

跨領域基礎課程 資訊安全導論(3學分)
醫務管理概論(3學分) (醫管系)
醫療資訊管理(3學分) (醫管系)
醫療與社會(2學分) (通識中心)

中階核心課程 資訊倫理與法律(3學分)

醫療系統安全(3學分) (資管系)
區塊鏈實務與應用(3學分) (資管系)
資訊系統稽核與管理(3學分) (資管系)
網路安全(3學分) (資管系)
網路安全與管理(3學分) (資工所)
智慧醫材法規及風險管理(3學分)(智慧醫創所)
區塊鏈與智慧合約(3學分)(數金系)
數位支付與網路安全(3學分)(數金系)

場域實習課程 無
數位金融工作坊-數位支付 (1學分)(數金系)
數位金融工作坊-監理沙盒(1學分)(數金系)

高階實作專題課程 無
網路攻防技術與應用(3學分) (資管系)
數位鑑識(3學分) (資管系)
高等資訊安全(3學分) (資管系)



學士四年級
下學期
碩士

學士四年級
上學期
碩士

課程15學分
場域實習課程

高階實作專題課程分類 中階核心課程

跨領域基礎課程 基礎服務學習課程

學士三年級
下學期

*資訊倫理與
法律

*醫療系統
安全

學士三年級
上學期

醫療資訊管理

學士二年級
下學期

*資訊安全導
論

學士二年級
上學期

學士一年級

醫務管理
概論

資訊與醫療安
全實務專題網路安全

資訊安全政策
與管理

原鄉服務學習課程

資訊系統稽
核與管理

網路攻防技術
與應用

醫學資訊
系統

網路安全
與管理

數位鑑識

ISMA學程課程規劃

高等資訊安全



ISMA學程學分抵免原則
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學程課程名稱 必選修/學分數 可抵免學分之課程

資訊安全導論 必修/3學分 無

醫療資訊管理 選修/3學分 無

醫務管理概論 選修/3學分 無

醫療系統安全 必修/3學分 無

資訊倫理與法律 必修/3學分 科技法律(通識中心)

網路安全 選修/3學分 網路安全概論(電機系)

網路安全與管理 選修/3學分 無

資訊系統稽核與管理 選修/3學分 無

資訊與醫療安全
實務專題

選修/3學分
畢業專題(二)(資管系、醫
管系)

專題研究(工商系)

網路攻防技術與應用 選修/3學分 無

數位鑑識 選修/3學分 無

資訊安全政策與管理 選修/3學分 無

高等資訊安全 選修/3學分 無

區塊鏈實務與應用 選修/3學分 無

智慧醫材法規及風險管理 選修/3學分 無
數位支付與網路安全 選修/3學分 無

數位金融工作坊-數位支付 選修/1學分 無
數位金融工作坊-監理沙盒 選修/1學分 無



與ISMA學程證書的距離
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種類
科目代
號

課程 必/選 學分 資管 醫管
通識
中心

資工
智慧
醫創

數金

跨領域
基礎
(3學分)

IM4113 資訊安全導論 必 3 V

HM1022 醫務管理概論 選 3 V

HMM080 醫療資訊管理 選 2 V

GD0044 醫療與社會 選 2 V



與ISMA學程證書的距離
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種類
科目代
號

課程 必/選 學分 資管 醫管
通識
中心

資工
智慧
醫創

數金

中階核
心

(6學分)

IM4116 資訊倫理與法律 必 3 V

IM3002 醫療系統安全 選 3 V

IM2228
區塊鏈實務與應

用
選 3 V

IM4119
資訊系統稽核與

管理
選 3 V

IM4005 網路安全 選 3 V

ITM089 網路安全與管理 選 3 V

ISM011
智慧醫材法規及

風險管理
選 3 V

區塊鏈與智慧合
約

選 3 V

數位支付與網路
安全

選 3 V



與ISMA學程證書的距離
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種類
科目代
號

課程
必/

選
學分 資管 醫管

通識
中心

資工
智慧
醫創

數金

場域實習

數位金融工作坊-

數位支付
選 1 V

數位金融工作坊-

監理沙盒
選 1 V

高階實作
專題

IM412

0

網路攻防技術與
應用

Network Attack 

and Defense 

Techniques and 

Applications

選 3 V

IM400

7

數位鑑識
Digital Forensics

選 3 V

IMM4

99

高等資訊安全
Advanced 

Information 

Security

選 3 V

總共15學分 再幾學分可修畢



IoT學程修業規定
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課程類別 必修 選修

跨領域基礎課程 物聯網概論(3學分)(資管系) 無

中階核心課程 無

物流與供應鏈管理(3學分) (資管系)

行動裝置應用程式設計(3學分) (資管系)

嵌入式軟體設計(3學分)(資管所)

物聯網(3學分)(資工所)

物聯網(3學分)(資管系)

物聯網(3學分)(數金系)

場域實習課程 無
物聯網產業創新應用個案(3學分) (管理學
院)

高階實作專題課程 無
行動商務(3學分)(資管系)

行動通訊(3學分)(電機所)

雲端系統(3學分)(資工所)



學士四年級
下學期
碩士

學士四年級
上學期
碩士

學士三年級
下學期

學士三年級
上學期

學士二年級
下學期

課程15學分
場域實習課程

高階實作專題課程分類 中階核心課程

跨領域基礎課程 基礎服務學習課程

行動商務
物流與供應

鏈管理

學士二年級
上學期

資訊管理

學士一年級

原鄉服務學習課程

行動裝置應
用程式設計

物聯網概論 雲端運算

IoT學程課程規劃

物聯網產業
創新應用個

案

物聯網產業
創新應用實

務專題

行動商務
安全與應用

嵌入式軟體設
計

行動通訊

雲端系統

物聯網



IoT學程學分抵免原則
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學程課程名稱 必選修/學分數 可抵免學分之課程

物聯網概論 必修/3學分 物聯網導論(電機系)

資訊管理 選修/3學分 無
物流與供應鏈管理 選修/3學分 供應鏈管理(工管系)

雲端運算 選修/3學分 無
行動裝置應用程式設計 選修/3學分 行動裝置程式設計(電機系)

物聯網產業創新應用個案 選修/3學分 無

物聯網產業創新應用實務專題 選修/3學分
畢業專題(二)(資管系、醫管系)

專題研究(工商系)

嵌入式軟體設計 選修/3學分 嵌入式系統設計與實作(電機系)

行動商務 選修/3學分 無
行動商務安全與應用 選修/3學分 無

行動通訊 選修/3學分 無
雲端系統 選修/3學分 無
物聯網 選修/3學分 無



與IoT學程證書的距離

52

種類 科目代號 課程 必/選 學分 資管 醫管 工商 資工 電機

跨領域基礎
(3學分)

IM2127 物聯網概論 必 3 V

⊙
(物聯網概
論--電機

系)

BS2024

MC1007
資訊管理 選 3 V V

中階核心課程

IM3240 物流與供應鏈管理 選 3 V

⊙
(供應鏈管
理--工商

系)

IM3121 雲端運算 選 3

IM3122 行動裝置應用程式設計 選 3 V

⊙
(行動裝置
程式設計-

-電機系)

場域實習

IM4124 物聯網產業創新應用個案 選 3 V

物聯網產業創新應用實務專題 選 3

⊙
(畢業專題

(二))

⊙
(畢業專題

(二))

⊙
(專題研究)

高階實作專題

ITM147

ISM002
嵌入式軟體設計 選 3 V

IMM498 行動商務 選 3 V

IMM107 行動商務安全與應用 選 3 V

EEM46F 行動通訊 選 3 V

ITM088 雲端系統 選 3 V

ITM079 物聯網 選 3 V

總共15學分 再幾學分可修畢 0 12 6 6 6



修讀學程的好處

❖獲得資安/物聯網產業發展趨勢與相關資訊

❖搶先得知外部相關活動訊息

◼ 臺灣資安大會

◼ 臺灣駭客年會社群場(HITCON CMT)

❖輔導取得相關國際證書

◼ ISO27001 ISMS主導稽核員

◼ BS10012 PIMS主導稽核員

◼ CEH駭客技術專家認證課程

◼ CHFI資安鑑識調查專家認證課程

53



54

學程配套活動—目標

❖ 為推動學程，因此學程辦公室極規劃相關配套活動，如辦理
企業參訪、企業實習、邀請演講、學程推廣說明會等活動

❖ 藉由這些配套活動，讓學程學生能夠真正親身到企業去參訪
更實務的資訊技術應用，或邀請業界的專家來分享他們在職
場上寶貴的實務經驗，藉此增加學生的實務經驗，提升學習
的效益
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學程配套活動—企業參訪



學程配套活動—邀請演講
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國際主導稽核員證照班
ISO 27001梯次 時間 參加人數 取得證照人數 通過率

98學年度

暑假期間

98/6/22~6/26 20 16 80%

98/7/4~7/8 20 20 100%

98/7/6~7/10 20 20 100%

寒假期間
99/1/18~1/22 20 17 85%

99/1/22-24~1/30-31 20 19 95%

99學年度 寒假期間 100/1/17~1/21 20 18 90%

100學年度 暑假期間 100/7/16-18~7/23-24 20 19 95%

101學年度 暑假期間 102/8/13-8/17 18 18 100%

102學年度 暑假期間 103/6/29-30~7/6-8 19 18 95%

103學年度
暑假期間 104/6/29-30~7/6-8 20 20 100%

學期中 10 10 100%

104學年度 暑假期間 105/6/27~6/30 21 21 100%

ISO 20000梯次 時間 參加人數 取得證照人數 通過率

99學年度 寒假期間 99/6/29~7/3 15 14 93%

BS 10012梯次 時間 參加人數 取得證照人數 通過率

101學年度
暑假期間 101/9/8-9~9/15-17 17 13 76%

寒假期間 102/1/21-25 20 18 90%

PIMS梯次 時間 參加人數 取得證照人數 通過率

104學年度 暑假期間 105/7/4~7/7 5 5 100%

ISO27001梯次 時間 參加人數 取得證照人數 通過率

112學年度 暑假期間 112/8/14~8/22 20 19 95%
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ISO27001主導稽核員認證課程剪影
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國際證照主導稽核員合格證書
❖國際證照主導稽核員合格證書



國際證照Certified Ethical Hackers (CEH)認證考試

❖ 資訊與醫療安全學程辦公室、資管系與恆逸訓練中心合作，輔導學生
取得證照

❖ 本學程辦公室主要任務：

1. 規劃考試時間、地點以及考試方式
2. 執行CEH證照考試工作。
3. 輔導學生考照課程事宜。
4. 本系亦將規劃相關課程內容，涵蓋CEH證照課程內容，欲報考此證
照之同學，可修習此類課程。

❖ CEH考照費：6,500元(主要支付恆逸訓練中心)。

◼ 通過考試者，將由國際認證組織核發電子CEH電子證書

◼ 申請紙本證書：需另行負擔工本費50美元(約新台幣1,500元整) 給該組織

❖ 本認證課程採自修方式，完成報名及繳交考試費用者，將取得一組為
期一年的專屬帳號及密碼，內含CEH線上教材，以及一次證照考試

❖ 本學程辦公室亦將視情形辦理證照讀書會或考前總複習班，以輔導學
生考照
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http://chtexam.pixnet.net/blog/post/73991508-102%E5%B9%B4%E4%B8%AD%E8%8F%AF%E9%9B%BB%E4%BF%A1%E5%85%AC%E5%8F%B8%E8%8F%81%E8%8B%B1%E4%BA%BA%E5%93%A1%E5%BE%B5%E6%89%8D


學程網站(資訊安全醫療學程)

資訊安全醫療學程網頁

63

https://isma.cgu.edu.tw/?Lang=zh-tw
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108學年度第2學期跨院系學程申請通過名單

修讀學程 資管系 電機系 工管系 總人數

資訊與醫療安全學程 61人 3人 64人

物聯網產業創新應用學程 40人 6人 46人

108學年度附件： https://academic.cgu.edu.tw/p/406-1009-75646,r189.php?Lang=zh-tw 

109學年度第2學期跨院系學程申請通過名單

修讀學程 資管系 電機系 醫管系 總人數

資訊與醫療安全學程 23人 23人

物聯網產業創新應用學程 10人 10人

109學年度附件：https://academic.cgu.edu.tw/p/406-1009-86496,r189.php?Lang=zh-tw

https://academic.cgu.edu.tw/p/406-1009-75646,r189.php?Lang=zh-tw
https://academic.cgu.edu.tw/p/406-1009-86496,r189.php?Lang=zh-tw


學程網站(物聯網產業創意學程)

物聯網產業創意學程網頁
65

https://iot.cgu.edu.tw/


線上申請學程

❖線上核簽管理系統
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線上申請學程
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線上申請學程
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無法複選



線上申請學程
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聯絡方式
❖學程負責人：許建隆 老師

分機：5827

E-mail: clhsu@mail.cgu.edu.tw

❖學程辦公室位置：
管院五樓電梯口
→右轉
→左轉走到底
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LINE諮詢群組
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資訊與醫療安全學程—LINE群 物聯網產業創新應用學程--LINE群
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